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Leitlinie zur Informationssicherheit Gemeinde Benken ZH

Einleitung

Die Gemeinde Benken ZH ist zur Aufgabenerfillung von zuverlassig funktionierenden Systemen der Informa-
tions- und Kommunikationstechnologie abhangig. Zur Gewahrleistung der Vertraulichkeit, Integritat, Verfigbar-
keit, Nachvollziehbarkeit und Authentizitét der Informationen und deren Verarbeitungssysteme nach § 7 Gesetz
Uber die Information und den Datenschutz (IDG, LS 170.4) verabschiedet der Gemeinderat diese Leitlinie zur
Informationssicherheit. Sie tragt zum Datenschutz und zur Informationssicherheit bei, indem sie das von der
Gemeinde Benken ZH angestrebte Informationssicherheitsniveau, die Informationssicherheitsziele sowie die
geeigneten Massnahmen definiert. Weiter beinhaltet die Leitlinie eine Beschreibung der Informationssicher-
heitsorganisation.

Geltungsbereich

Die Leitlinie zur Informationssicherheit und die damit zusammenhangenden Dokumente gelten fiir alle Mitarbei-
tenden der Gemeinde Benken ZH. Vertragspartner, die Daten bearbeiten, werden zur Einhaltung der im Fol-
genden aufgefiuihrten Anforderungen verpflichtet.

Informationssicherheitsniveau

Der Gemeinderat der Gemeinde Benken ZH hat entschieden, dass ein angemessenes Sicherheitsniveau fir
einen normalen Schutzbedarf angestrebt werden soll. Grundlage fir diese Entscheidung war eine Gefahr-
dungsabschatzung Uber die Werte der Schutzobjekte sowie des vertretbaren Aufwands an Personal und Fi-
nanzmitteln fir Informationssicherheit. Fir Datensammlungen mit einem héheren Schutzbedarf werden zusatz-
liche Sicherheitsmassnahmen getroffen.

Informationssicherheitsziele
Aus der Einstufung ergeben sich die folgenden Informationssicherheitsziele (§ 7 IDG):

Integritat Informationen mussen richtig und vollstandig sein.

Nachvollziehbarkeit Veréanderungen von Informationen mussen erkennbar und
nachvollziehbar sein.

Verantwortung Die politischen Behorden und die Mitarbeitenden der Gemein-
de/Stadt sind sich ihrer Verantwortung beim Umgang mit Infor-
mationen, IKT-Systemen und Anwendungen bewusst. Sie un-
terstutzen die Informationssicherheitsziele.

Verfugbarkeit Informationen missen bei Bedarf vorhanden sein. Die Ausfall-
zeiten dirfen keine wesentlichen Auswirkungen auf den Verwal-
tungsbetrieb haben.

Vertraulichkeit Informationen dirfen nicht unrechtmassig zur Kenntnis gelan-
gen.
Zurechenbarkeit Informationsbearbeitungen miissen einer Person zugerechnet

werden konnen.
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http://www.zhlex.zh.ch/Erlass.html?Open&Ordnr=170.4

Informationssicherheitsmassnahmen
Die Auswahl der technischen und organisatorischen Massnahmen erfolgt anhand der Anforderungen der
ISO/IEC 27001 und den Standards des deutschen Bundesamts fur Sicherheit in der Informationstechnik (BSI):

Aktualisierungen (Updates)

Alle IKT-Systeme (Server, Clients und Netzwerkkomponen-
ten) werden regelmassig aktualisiert und mit den aktuells-
ten Sicherheitsupdates versorgt.

Archivierung / Léschung

Alle Daten werden gemass den regulatorischen Vorgaben ar-
chiviert. Falls eine Aufbewahrung nicht mehr erforderlich ist,
werden diese sicher geldscht.

Berechtigungskonzept

Der Zugriff auf die Informationen ist durch ein Berechtigungs-
konzept geregelt. Die Zugriffsberechtigungen der Behérdenmit-
glieder, der Mitarbeitenden sowie der Lernenden auf Systeme
und Netzwerke sind fir die Erfullung der Aufgaben erforderlich
und geeignet.

Datenschutz

Alle Daten werden gemass den datenschutzrechtlichen Vorga-
ben bearbeitet. Es existieren Prozesse, um die Rechte der be-
troffenen Personen auf Auskunft, Berichtigung, Sperrung, L6-
schung sowie Einsicht sicherzustellen.

Datensicherung (Backup)

Die Datensicherung wird regelmassig durchgefiihrt. Die Siche-
rungsmedien werden an getrennten Orten aufbewahrt und sind
physisch geschitzt. Es wird gewahrleistet, dass verlorene oder
fehlerhafte Teile des Informationsbestands tber eine ausrei-
chende Dauer wiederhergestellt werden kénnen.

IKT-Systeme

Die IKT-Systeme werden nach der Beschaffung sicher installiert
(gemass anerkannten Sicherheitsstandards) und betrieben,
mittels eines Anderungsmanagements verwaltet und in einem
geregelten Prozess ausser Betrieb genommen.

Mobile Gerate / Software

Der Einsatz von Arbeitsplatzrechnern und mobilen Geraten
inklusive der Verwendung von privaten Geraten (Bring Your
Own Device) sowie der Installation von Software auf Arbeits-
platzrechnern und Servern sind im Detail geregelt. Fir Daten
mit erhdhtem Risiko auf Missbrauch werden die entsprechen-
den technischen und organisatorischen Massnahmen ergriffen.

Uberwachung (Monitoring)

Die Verfugbarkeit und Qualitdt der Anwendungsdienste werden
laufend Uberprift.

Netzwerk / Firewall

Alle Netzwerkzugéange werden gesichert. Schutzmechanismen
werden so konfiguriert und administriert, dass sie einen wir-
kungsvollen Schutz gewahrleisten und Manipulationen verhin-
dern. Die vom Kanton vorgegebene Network Security Policy der
Ubergeordneten Netzwerke (Leunet) wird eingehalten.

Organisation

Die relevanten Funktionen der Organisation sind festgelegt und
in einem Organigramm dokumentiert. Fur alle Funktionen ist die
Stellvertretung geregelt. Durch ausreichende Dokumentation
und Instruktion wird sichergestellt, dass die Stellvertretenden
ihre Aufgabe erfullen kdnnen.

Qutsourcing

Bei der Auslagerung von Datenbearbeitungen werden der Da-
tenschutz und die Informationssicherheit gewéahrleistet, indem
schriftliche Vertrage abgeschlossen und entsprechende Kon-

trollmassnahmen vereinbart werden.

Seite | 4



Passworter

Die Zugange zu allen Systemen, Daten und Anwendungen sind
durch mitarbeiterabhéngige Passworter gesichert. Es wird eine
ausreichende Qualitat der Passwarter sichergestellt.

Sensibilisierung / Schulung

Die Mitarbeiterinnen und Mitarbeiter nehmen mindestens jahr-
lich an einer internen Sicherheitsschulung der fur die Informati-
onssicherheit verantwortlichen Person teil. Sie werden regel-
massig Uber aktuelle Gefahren und zu treffende Massnahmen
informiert.

Verschliusselung

Die Dateniibertragung von Informationen, die aufgrund ihres
Missbrauchspotenzials und der damit zusammenhangenden
Risiken einen erhéhten Schutz benétigen, beispielsweise be-
sondere Personendaten, erfolgt verschlisselt Gber 6ffentliche
Netze.

Virenschutz / Internet

Virenschutzprogramme werden auf allen IKT-Systemen einge-
setzt. Durch entsprechende Massnahmen wird sichergestellt,
dass die Risiken der Internetnutzung maoglichst gering bleiben.

Weisungen

Die Mitarbeiterinnen und Mitarbeiter werden angewiesen, die
Gesetze sowie die vertraglichen Regelungen und internen
Richtlinien einzuhalten. Sie unterstiitzen durch eine sicherheits-
bewusste Arbeitsweise die Sicherheitsmassnahmen. Informati-
onssicherheitsfragen und Hinweise auf Schwachstellen werden
an die fur die Informationssicherheit verantwortliche Person
gerichtet.

Zutritt

Gebaude und Rédume sowie IKT- und Netzwerksysteme werden
durch ein ausreichendes Schliesssystem und weitere Mass-
nahmen fir die physische Sicherheit angemessen geschutzt.

Physische Sicherheit

Brandschutzmassnahmen, Zutrittskontrolle usw.

Informationssicherheitsorganisation
Die Gemeindeschreiberin/der Gemeindeschreiber, die Informationssicherheitsverantwortliche oder der Informa-
tionssicherheitsverantwortliche (ISV) und die fir die einzelnen Bereiche zustandigen Daten- und Anwendungs-
verantwortlichen haben die zentralen Rollen in der Informationssicherheitsorganisation inne.

Die Informationssicherheitsorganisation ermdglicht es der Gemeinde Benken ZH, das angestrebte Informati-
onssicherheitsniveau zu erreichen und dieses aufrechtzuerhalten. Informierte und geschulte Mitarbeitende sind
die Voraussetzung dafir, dass die Gemeinde Benken ZH die gesteckten Informationssicherheitsziele erreichen
kénnen. Auf ihre Sensibilisierung und Weiterbildung ist besonderes Gewicht zu legen.

Gemeinderat

Der Gemeinderat tragt die Gesamtverantwortung fur die Informationssicherheit der Gemeinde Benken ZH. Er
legt die Leitlinie zur Informationssicherheit fest und genehmigt die fur die Informationssicherheit erforderlichen

Massnahmen und Mittel.
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Gemeindeschreiberin/Gemeindeschreiber

Die Gemeindeschreiberin/der Gemeindeschreiber tragt die operative Verantwortung fur die Informationssicher-
heit der Gemeinde Benken ZH. Sie/er bestimmt eine fur Informationssicherheit und eine fiir Datenschutz ver-
antwortliche Person oder bt diese Funktion(en) selbst aus und stellt sicher, dass die Beschliisse des Gemein-
derats zur Informationssicherheit umgesetzt werden.

Informationssicherheitsverantwortliche/Informationssicherheitsverantwortlicher

Zur Umsetzung der Informationssicherheitsziele und Uberwachung der Einhaltung des angestrebten Sicher-
heitsniveaus wird eine Person bestimmt, die fur die Informationssicherheit verantwortlich ist. Sie ist fur die
Ausarbeitung und Nachfihrung eines Sicherheitskonzepts verantwortlich und berichtet in dieser Funktion direkt
der ihr oder ihm vorgesetzten Stelle.

Der oder dem ISV werden ausreichende finanzielle und zeitliche Ressourcen fur die Austibung ihrer Tatigkeit
zur Verfuigung gestellt. Die IKT- und Anwendungsverantwortlichen sowie die IKT-Benutzerinnen und -Benutzer
unterstutzen siefihn in ihrer/seiner Tatigkeit. Sie/er wird in alle Projekte involviert, um friihzeitig die sicherheits-
relevanten Aspekte einbringen zu kdnnen.

Fir sicherheitsrelevante Fragen ist die/der ISV weisungsberechtigt. Sie/er ist die Anlaufstelle fir Informations-
sicherheitsfragen und Hinweise auf Schwachstellen und verflgt Uber ein angemessenes Wissen sowie ent-
sprechende Fahigkeiten.

Anwendungs- und Datenverantwortliche
Fir alle Prozesse, Daten, Anwendungen, IKT- und Netzwerksysteme wird eine verantwortliche Person be-
nannt, die den jeweiligen Schutzbedarf (Klassifizierung) bestimmt und die Zugriffsberechtigungen vergibt.

Datenschutzberaterin/Datenschutzberater

Der Datenschutz und die Informationssicherheit sind fir alle Bereiche, in denen personenbezogene Daten
verarbeitet werden, von grundlegender Bedeutung. Zur Umsetzung des Datenschutzes wird eine Person be-
stimmt, die fur den Datenschutz verantwortlich ist. Die Datenschutzberaterin/der Datenschutzberater arbeitet in
dieser Rolle eng mit den Informationssicherheitsverantwortlichen zusammen und ist interne Ansprechperson
bei Datenschutzfragen.

Kontinuierliche Verbesserung der Informationssicherheit

Der Gemeinderat unterstitzt die Einhaltung und weitere Verbesserung des Informationssicherheitsniveaus. Er
gibt mit der periodischen Uberarbeitung dieser Leitlinie zur Informationssicherheit die notwendigen Leitplanken
fuir eine sichere und gesetzeskonforme Informationsverarbeitung. Die Leitlinie wird alle 3 Jahre Uberpriift.

Das Informationssicherheitskonzept und deren Umsetzung wird regelmassig alle 2 Jahre sowie zusatzlich bei
Projekten mit grossen Auswirkungen auf den Datenschutz und Informationssicherheit auf die Aktualitat und die
Wirksamkeit geprift. Festgestellte Abweichungen werden innert niitzlicher Frist behoben.

Die zu ergreifenden Massnahmen orientieren sich am Stand der Technik sowie an nationalen und internationa-
len Standards.
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Beschlossen vom Gemeinderat mit Beschluss am 16. Juni 2025.

Namens der Politischen Gemeinde Benken ZH

gez. Beat Schmid gez. Sandro Stoll
Gemeindeprasident Gemeindeschreiber
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